O HOSTUP

Integritetspolicy
Hostup AB - Version 2.0 - 26 september 2026

Den hér policyn beskriver hur Hostup AB behandlar personuppgifter om dig som &r kund, kontaktperson hos en
kund eller besdkare pa hostup.se och i Kundzonen (cloud.hostup.se). Den erséatter versionen fran 1 mars 2026.

Uppgifter som du sjalv lagrar i dina tjanster, till exempel pa din server, i din webbplats eller i din e-post,
behandlar vi fér din rdkning som personuppgiftsbitrade. Fér dem géller vart personuppgiftsbitradesavtal, inte
den har policyn.

1. Personuppgiftsansvarig

1.1 Hostup AB, org.nr 559290-1325, Massvagen 4, 125 30 Alvsjé, &r personuppgiftsansvarig. Du nér oss pa
info@hostup.se eller via supportformularet.

2. Vilka uppgifter vi behandlar, varfér och hur lange

2.1 Konto och avtal. Namn, e-postadress, adress, telefonnummer, person- eller organisationsnummer,
foretagsnamn, sprak och valuta, dina instéllningar och de personer du ger tillgang till kontot. Vi behover
uppgifterna for att inga och fullgéra avtalet med dig (artikel 6.1 b i dataskyddsférordningen), bland annat for att
registrera doméner och skicka fakturor. Ar du kontaktperson eller anvéndare hos ett féretag som &r var kund &r
grunden i stallet vart berattigade intresse att skota kundrelationen (artikel 6.1 f). Personnummer ber vi bara om
dar det behdvs: for BankID, foér fakturering och inkasso mot privatpersoner och dar ett register kréver det fér en
doman. Uppgifterna sparas sa lange du har ett konto hos oss. Nar kontot avslutas raderar eller anonymiserar vi
det som inte langre behdvs. Vi sparar bara det som behovs for en obetald faktura, ett konkret rattsligt ansprak
eller en skyldighet enligt lag, till exempel punkt 2.2, och bara fér det &andamalet. For att tillampa punkt 2.6 i
anvandarvillkoren sparar vi ett begransat underlag i tolv manader efter att ett konto har stangts pa kundens
egen begéran. Stangs ett konto pa grund av avsiktligt missbruk sparas ett begransat underlag sé lange det
behdvs for att hindra att missbruket upprepas, och vi prévar regelbundet om det fortfarande behévs.

2.2 Fakturering och bokf6éring. Fakturor, betalningar, betalningsreferenser och kreditnotor. Réttslig grund ar
avtalet och var skyldighet enligt bokforingslagen (artikel 6.1 c). Bokféringsunderlag sparas i sju ar efter
rakenskapsarets slut.

2.3 Identitetskontroll. N&r du loggar in eller signerar med BanklID far vi ditt personnummer och namn fran
BankID. Nar ett foretag ska foretradas hamtar vi uppgifter om firmatecknare fran Bolagsverket via TIC. Vid vissa
bestallningar kan vi be om en id-kontroll via Stripe Identity, dar du fotograferar din id-handling och tar en selfie
som jamférs med handlingen. Kontrollen bygger pa vart berattigade intresse att forhindra bedragerier och
kapade konton (artikel 6.1 f). Jamforelsen med selfien &r en behandling av biometriska uppgifter och sker bara
med ditt uttryckliga samtycke i det steget (artikel 9.2 a); vill du inte det kan du kontakta oss, s& hittar vi ett annat
satt att bekrafta vem du &r, till exempel BanklID. Resultatet av en kontroll sparas sa lange kontot finns. Bilderna
av id-handlingen och selfien lagras av Stripe for var rakning, inte i véra system; vi far resultatet av kontrollen.

2.4 Support och assistenten. Det du skriver i arenden, chattar och till var Al-assistent, bilagor du laddar upp,
och de uppgifter i dina tjanster som vi laser for att felstka det du fragat om. Grunden &r avtalet, eller for
kontaktpersoner hos féretag vart berattigade intresse (artikel 6.1 f). Arenden och chattar sparas sé& lange kontot
finns och raderas néar kontot avslutas.

2.5 Sakerhet och missbruk. IP-adress, webblasare, tidpunkt och vad som gjordes, vid varje besdk, inloggning
och API-anrop. | Kundzonen kan du sjalv se din handelselogg. Vi anvénder uppgifterna fér att skydda konton
och plattform, utreda missbruk och bedragerier och uppfylla lagkrav (artikel 6.1 f och 6.1 ¢). Handelseloggen
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sparas i 90 dagar. Tekniska loggar med IP-adress, till exempel webbserver- och brandvéggsloggar, sparas hdgst
90 dagar. Uppgifter om konstaterat missbruk eller bedréageri kan sparas langre sa lange det behévs for att hindra
att det upprepas.

2.6 Riskbed6mning av bestallningar. Nya bestalliningar och betalningar riskbeddéms automatiskt utifran bland
annat kontouppgifter, land, betalsdtt och bestallningshistorik, delvis med hjélp av Al. Ett utslag stoppar aldrig en
bestéllning slutgiltigt: den pausas fér manuell granskning av var personal, som kan be dig om en id-kontroll.
Grunden &r vart berattigade intresse att forhindra bedragerier (artikel 6.1 f).

2.7 Meddelanden om dina tjanster. Vi skickar e-post om dina tjanster, till exempel om férnyelser, fakturor och
driftstérningar, for att fullgdra avtalet. Vi skickar inga marknadsféringsutskick.

2.8 Annonsmatning. Om du kommer till oss via en annons och har godkant marknadsféringskakor sparar vi
annonsens klick-id, varifran du kom och vad du bestallde, och rapporterar bestallningen till annonsplattformen
(Google eller Reddit) tilsammans med en hashad version av din e-postadress, som plattformen anvander for att
koppla bestéllningen till annonsklicket, s& att den kan méata annonsens resultat. Grunden ar ditt samtycke
(artikel 6.1 a), som du aterkallar under Cookie-installningar. Vi sparar uppgifterna i 90 dagar; annonsplattformen

sparar det den fér enligt sina egna villkor.

2.9 Affiliates. Om du bestéller efter att ha klickat pa en lank fran en av vara affiliates och har godkant
marknadsforingskakor far Addrevenue bestallningens id, belopp och valuta sa att affiliaten far sin erséattning.
Grunden &r ditt samtycke. Vi sparar kopplingen mellan bestéllningen och affiliaten tills provisionen ar reglerad;
Addrevenue sparar det den far enligt sina egna villkor.

3. Kakor
3.1 Kundzonen och hostup.se sétter foljande kakor.
Kaka Vad den gor Hur lange Kategori
secure_session Haller dig inloggad 12 timmar Noédvandig
mfa_trust Kommer ihdg en enhet du godkant 30 dagar Noédvandig
for tvafaktorsinloggning
bankid-login-hint Kommer ihag att du brukar loggain 1 ar Noédvandig
med BankID
hu_search_pass Slapper igenom din doméansokning 45 minuter Nodvandig
efter botkontrollen
cc_cookie Sparar dina val i cookiebannern 6 manader Noédvandig
preferred-language, Ditt sprak, din valuta och om priser 90 dagar till 1 &r Noédvandig
preferred_currency_id, visas med eller utan moms
price_display_mode
Cloudflare (__cf_bm, cf_clearance) Skyddar webbplatsen mot botar 30 minuter (__cf_bm) till  Nodvandig

och attacker

1 &r (cf_clearance)

hu_attr Annonsens klick-id och varifran du 90 dagar Marknadsféring
kom
Addrevenue (adr_, _ar) Kopplar en bestéllning till en 30 dagar Marknadsféring

affiliate-lank

3.2 Noédvéndiga kakor kravs for att tjansten ska fungera och behdver inget samtycke. Marknadsféringskakor

satts bara om du har godkant dem. Besokare inom EU/EES far vélja i cookiebannern; du kan andra dina val nar
som helst under Cookie-installningar langst ner pa hostup.se och i Kundzonen, eller radera kakor i webblasaren.

3.3 Vi anvander ingen webbanalys och inga statistikkakor, varken frdn Google Analytics eller andra, och vi spelar
inte in besok. Fel i Kundzonen kan rapporteras till vart eget felsékningssystem (Sentry, som vi driver sjélva), med
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de tekniska uppgifter som behdvs for att ratta dem.

4. Vilka vi delar uppgifter med

4.1 Vi séljer aldrig personuppgifter. Vi delar dem med foljande mottagare, i den utstrackning tjansten du
anvander kraver det.

4.2 Betalning. Stripe Payments Europe (Irland) for kort, Klarna, SEPA och Alipay, och Swish via din bank.
Kortuppgifter lagras av Stripe, aldrig av oss; vi far betalningsreferenser, kortets sista fyra siffror och giltighetstid
och det som i évrigt behdvs for att hantera betalningen. Fér att matcha inbetalningar mot fakturor hamtar vi
transaktioner fran vart bankkonto via Enable Banking (Finland).

4.3 Fakturering och bokféring. Fortnox (Sverige) for bokféring, Qvalia (Sverige) fér e-fakturor via Peppol till
organisationer, och Kravia (Sverige) fér paminnelser och inkasso om en faktura inte betalas. Kravia far de
uppgifter som kréavs for att driva in fordran, for privatpersoner &ven personnummer.

4.4 Identitet. BanklID via twoday (Sverige), foéretagsuppgifter fran Bolagsverket via TIC (Sverige) och id-kontroll
via Stripe Identity.

4.5 Domaéner. Nér du registrerar en .se- eller .nu-doméan I[Amnas innehavarens uppgifter till Internetstiftelsen. For
alla andra toppdomaner lamnas de till Openprovider (Nederlanderna) och till toppdomanens register, till exempel
Traficom for .fi. Register och registrarer ar sjalva ansvariga for hur de behandlar uppgifterna, enligt sina egna
villkor. Openprovider anlitar partnerregistrarer for vissa toppdomaner, och darfér kan whois visa ett annat
registrarnamn. Som leverantér av domanregistrering &r vi enligt lag skyldiga att fora ett register dver de
domannamn vi har registrerat, med innehavarens och kontakternas uppgifter, och att [Amna ut uppgifter nar
lagen kraver det (artikel 6.1 c). Vilket land uppgifterna hamnar i féljer av den toppdoman du véljer; for .us ligger
registret i USA. Vissa register kréver att innehavarens uppgifter visas éppet i whois.

4.6 Drift av vara system. Obehosting (Obenet) driver datacentret i Alvsj® dar var egen hérdvara star. Hetzner
(EV) och Oracle Cloud (Sverige) tillhandahaller servrar for delar av vara system och webbhotellet. Cloudflare
(USA) skyddar och levererar trafiken till hostup.se och Kundzonen, driver var DNS-tjanst, kontrollerar att
inloggningar och domansokningar inte kommer fran botar (Turnstile) och lagrar bilagor i supportarenden. Oracle
Cloud driver ocksa var primara DNS-server, som Cloudflare hamtar zonerna fran. Amazon Web Services (region
Stockholm) skickar var e-post, till exempel fakturor, &rendesvar och engangskoder. Vonage (USA) skickar sms till
ditt telefonnummer: paminnelser om forfallina fakturor, ett enstaka meddelande nér vi inte nar dig via e-post,
besked om nya svar i dina arenden och, om du har ett svenskt telefonnummer, en paminnelse nar en doman
haller p& att I6pa ut. Vonage ringer ocksa samtal nér du har bett om det. MailChannels (Kanada) levererar
utgdende e-post fran webbhotellet och ar reserv fér var e-postrelay fér VPS.

4.7 Al. Var Al-assistent, sortering och 6versattning av arenden, utkast till svar och riskbedémningar anvander
sprakmodeller. Dar det ar ekonomiskt rimligt kor vi modellerna pa vara egna servrar. | 6vrigt ar Together Al (USA)
var huvudsakliga Al-partner; lagring av fragor och svar ar avstangd for var organisation hos Together, och de
anvands inte for att trdna modeller. Nar Together inte &r tillgangligt anvander vi i stéllet Anthropic eller Google
(USA). Det hander séllan. Inte heller de anvander uppgifterna fér att trdéna modeller, men de kan spara dem en
begransad tid for att upptacka missbruk. Leveranttren far bara det som behovs for den enskilda fragan, till
exempel texten i ditt &rende. For att hitta ratt svar i var kunskapsbas skickas din fraga till Pinecone (USA) for
so6kning.

4.8 Personal och partner. Var egen personal, och de konsulter och supportpartner som arbetar i vara system
for var réakning, ser de uppgifter som deras arbete kraver. Alla har skrivit under sekretessavtal. Var personal far
aviseringar om arenden i Telegram. En avisering innehaller arendenumret och aldrig kundens namn. Nar var Al
har tagit fram ett svar visar aviseringen ocksa utkastet, sa att personalen kan granska det innan det skickas. Nar
ett problem ligger hos en leverantdr, till exempel cPanel, kan vi behéva dela tekniska uppgifter om just det
problemet med leverantérens support.

4.9 Marknadsforing. Addrevenue (Sverige) for affiliates, och Google respektive Reddit (USA) fér
annonsmatning, bada bara med ditt samtycke enligt punkt 2.8 och 2.9.
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4.10 Myndigheter. Nar lagen kraver det, till exempel vid ett beslut fran domstol eller en begéran fran polisen
som vi ar skyldiga att félja. Vi lamnar aldrig ut mer an vad beslutet omfattar.

5. Overforing utanfor EU/EES

5.1 Véra egna system, Kundzonen, faktureringen och alla sékerhetskopior finns i Sverige och inom EU. Nagra av
mottagarna ovan finns i l&nder utanfér EU/EES:

¢ USA: Cloudflare, Google och Stripe ar certifierade under EU-US Data Privacy Framework, som EU-
kommissionen har godkant som adekvat skyddsnivéa (beslut 2023/1795). Fér Together Al, Anthropic,
Pinecone, Vonage, Amazon Web Services och Reddit galler EU-kommissionens standardavtalsklausuler.

¢ Kanada: MailChannels omfattas av EU-kommissionens adekvansbeslut fér Kanada.

+ Domaénregister och registrarer utanfor EU, till exempel registret for .us: dar inget adekvansbeslut géller ar
overféringen nédvandig for att registrera den doman som du, eller féretaget du foretrader, har bestéllt (artikel
49.1 b och c). Den omfattar bara det registret kraver fér den doménen.

5.2 Nagra av vara 6vriga leverantorer och partner kan ocksa finnas utanfor EU/EES. Da skyddas uppgifterna av
EU-kommissionens standardavtalsklausuler eller ett annat skydd som dataskyddsférordningen godkénner.

5.3 Du kan be oss om mer information om de skyddsatgarder som géller for en 6verforing.

6. Dina rattigheter

6.1 Du har rétt att fa tillgang till de uppgifter vi har om dig, fa dem rattade eller raderade, begéra att
behandlingen begransas, fa ut dina uppgifter i ett maskinlasbart format och invadnda mot behandling som
bygger pa berattigat intresse. Dar vi bygger pa ditt samtycke kan du nar som helst aterkalla det; samtycke till
marknadsforingskakor &terkallar du under Cookie-instaliningar. Aterkallelsen géller fran den tidpunkten.

6.2 Det mesta gor du sjélv i Kundzonen: &ndra kontaktuppgifter, se din hdndelselogg, hdmta ut dina fakturor och
avsluta kontot. For 6vrigt kontaktar du oss via supportformularet eller info@hostup.se. Vi svarar inom en manad.
Ar begaran komplicerad eller géller den ménga uppgifter kan tiden férlangas med hdgst tvé manader, och d&
beréttar vi varfor. Vissa rattigheter har begransningar, till exempel kan vi inte radera uppgifter som
bokféringslagen kréver att vi sparar, och vi beréttar om en begrénsning géller.

6.3 Om du anser att vi behandlar dina uppgifter fel kan du klaga hos Integritetsskyddsmyndigheten, imy.se.

7. Sakerhet

7.1 Kundzonen erbjuder BankID-inloggning, passkeys, sakerhetsnycklar och tvafaktorsinloggning med
autentiseringsapp eller engangskoder, och en handelselogg dar du ser alla inloggningar och andringar. Hur
starkt skyddet ar beror pa vilken metod du valjer. Anslutningar till hostup.se och Kundzonen anvander HTTPS.
Atkomst till system med personuppgifter ges per person och bara for det arbetet kréver. Sakerhetskopior lagras
pa vara egna servrar i Sverige. Vilka sékerhetsatgarder som galler for dina tjanster beskrivs i bilaga 3 till
personuppgiftsbitrddesavtalet.

8. Barn

8.1 Véra tjanster riktar sig till féretag och till privatpersoner som ar minst 18 ar.
9. Andringar

9.1 Vi kan &ndra den har policyn. Den aktuella versionen finns alltid, med datum, pa hostup.se/legal. Vid storre
andringar informerar vi dig i Kundzonen.
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