O HOSTUP

Personuppgiftsbitradesavtal
Hostup AB - Version 2.0 - 26 september 2026

Denna version ersétter version 1.0, som bara omfattade VPS. Den aktuella versionen finns alltid pa
https://cloud.hostup.se/legal/dpa-sv.pdf.

1. Parter

Personuppgiftsbitrade: Hostup AB, org.nr 559290-1325, Méssvagen 4, 125 30 Alvsjd ("Hostup"). Kontakt i
dataskyddsfragor: info@hostup.se eller supportformuléret pa https://cloud.hostup.se/contact.

Personuppgiftsansvarig: den kund som anvander Hostups tjanster och behandlar personuppgifter i dem
("Kunden"). Ar Kunden sjalv personuppgiftsbitrade at n&gon annan &r Hostup Kundens underbitrade, och
Kunden ansvarar for att ha den personuppgiftsansvariges tillstand till det.

2. Bakgrund och syfte

2.1 Kunden anvander Hostups tjanster for att lagra, skicka och pa annat satt behandla data. Nar datan
innehaller personuppgifter behandlar Hostup dem for Kundens rakning. Detta avtal innehaller de villkor som
artikel 28 i dataskyddsférordningen (EU) 2016/679 ("GDPR") kraver fér den behandlingen.

2.2 Detta avtal &r en del av Hostups anvandarvillkor och géller for alla Hostups tjéanster. | fragor om
personuppgifter har detta avtal foretrade framfér anvandarvillkoren.

3. Definitioner

Begrepp som personuppgifter, behandling, personuppgiftsansvarig, personuppgiftsbitrdde, registrerad,
personuppgiftsincident och tillsynsmyndighet har samma betydelse som i GDPR. Dessutom géller:

¢ Tjansterna: de tjanster Kunden bestéller av Hostup, bland annat VPS och Cloud VM, webbhotell och
aterforsaljarwebbhotell, e-post, DNS, CDN och vidarebefordringar, objektlagring (S3), sédkerhetskopior samt
support och Hostups assistent.

¢ Kundens personuppgifter: personuppgifter som Kunden, eller den som anvander Kundens tjanster, lagrar
eller behandlar i Tjansterna. Exempel: innehall pa servrar och webbplatser, databaser, e-post, filer i
objektlagring, sdkerhetskopior och loggar med bestkares IP-adresser.

¢ Underbitrade: en annan leverantér som Hostup anlitar och som behandlar Kundens personuppgifter for
Hostups rékning.

4. Omfattning och roller

4.1 Hostup éar personuppgiftsbitréde fér Kundens personuppgifter i alla Tjanster. Vad som behandlas, varfér, hur
ldnge och om vilka registrerade beskrivs per tjanst i bilaga 1.

4.2 Hostup &r sjalvsténdigt personuppgiftsansvarig, och detta avtal galler darfor inte, for:

a) Kundens egna konto-, kontakt- och faktureringsuppgifter, inklusive uppgifter om de personer Kunden ger
tillgang till kontot;
b) uppgifter om doméaninnehavare och kontakter som Iamnas till register och registrarer nar doménnamn

registreras och administreras. Register och registrarer &r personuppgiftsansvariga for de uppgifterna enligt
sina egna villkor. Var uppgifterna hamnar féljer av den toppdoméan Kunden véljer; registret for .us finns till

exempel i USA och registret for .hu i Ungern;
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c) loggar och uppgifter som Hostup behandlar fér att skydda plattformen, férhindra bedragerier, spam och
missbruk och uppfylla rattsliga skyldigheter som bokf&ring.

Den behandlingen beskrivs i Hostups integritetspolicy.

5. Kundens instruktioner
5.1 Hostup behandlar Kundens personuppgifter endast enligt Kundens dokumenterade instruktioner.
Instruktionerna ar:
a) detta avtal och dess bilagor;
b) Kundens egna val ndr Kunden anvander Tjansterna: instaliningar i Kundzonen, API-anrop, bestéllningar och
uppséagningar;
c) det Kunden ber om i ett supportarende.

En instruktion som gar utdver Tjansterna, eller som skulle krdva att Hostup &ndrar hur Tjansterna fungerar, kan
avbojas.

5.2 Hostup far behandla Kundens personuppgifter pa annat s&tt endast nar unionsratten eller svensk ratt kraver
det. Hostup informerar d& Kunden fére behandlingen, om inte lagen forbjuder det.

5.3 Hostup informerar Kunden omedelbart om en instruktion enligt Hostups uppfattning strider mot GDPR eller
annan dataskyddslagstiftning. Hostup &r inte skyldigt att granska om Kundens instruktioner eller innehall ar
férenliga med lag.

5.4 Hostup tar inte del av innehallet i Kundens tjanster, utom nar:

a) Kunden ber om eller godkanner det, till exempel for felsdkning i ett supportérende;

b) det behdvs for att driva och skydda Tjansterna, till exempel automatisk filtrering av spam och skadlig kod
eller utredning av missbruk som anmalts till Hostup;

c) lagen kréver det.

5.5 Hostup loggar inte in pa en VPS eller Cloud VM utan Kundens godkédnnande, utom nar punkt 5.4 b eller ¢ &r
tillamplig. Hostup satter serverns forsta root-losenord néar servern skapas och sparar det s& att Kunden kan se
det i Kundzonen. Kunden bér byta det; ett I6senord som Kunden sjélv sétter i servern ser Hostup inte.

6. Kundens ansvar

6.1 Kunden ansvarar for att det finns en rattslig grund fér behandlingen, for att informera de registrerade och fér
att Kundens instruktioner foljer lagen.

6.2 Kunden ansvarar for att beddoma om sakerhetsatgarderna i bilaga 3 &r tillrackliga for de personuppgifter
Kunden behandlar, sérskilt for sérskilda kategorier av personuppgifter enligt artikel 9 i GDPR, och for att vidta
egna atgarder, till exempel kryptering, dar de inte &r det.

6.3 P4 VPS och Cloud VM administrerar Kunden operativsystem, programvara, uppdateringar, atkomst och
kryptering. P& webbhotell ansvarar Kunden for sin egen programvara, till exempel WordPress och tillagg.

6.4 Kunden ansvarar for att ha egna kopior av data som ar viktig fér Kunden (anvandarvillkoren punkt 1.2 och
19.5).

6.5 Kunden ansvarar fér de personer Kunden ger tillgang till Tjansterna och for vad de gor med Kundens
personuppagifter.

7. Sekretess

7.1 Alla som arbetar fér Hostup och kan komma at Kundens personuppgifter har skrivit under ett sekretessavtal.
Det géller anstéllda samt konsulter och supportpersonal som arbetar i Hostups system enligt Hostups
instruktioner. Sekretessen géller aven efter att anstaliningen eller uppdraget har upphdrt.
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7.2 Atkomst till system med Kundens personuppgifter ges per person och bara i den omfattning arbetet kraver.

7.3 Hostup lamnar inte ut Kundens personuppgifter till tredje part utom enligt punkt 5 eller 9. Begér en
myndighet ut Kundens personuppgifter hénvisar Hostup myndigheten till Kunden om det & majligt och
informerar Kunden om begaran, om inte lagen férbjuder det.

8. Sdkerhet

8.1 Hostup vidtar de tekniska och organisatoriska atgarder som artikel 32 i GDPR kraver. Atgérderna beskrivs
per tjanst i bilaga 3.

8.2 Hostup far andra atgarderna i takt med den tekniska utvecklingen, forutsatt att skyddsnivan inte sénks.

9. Underbitraden

9.1 Kunden ger Hostup ett allmant férhandstillstdnd att anlita underbitraden. Underbitradena anges i bilaga 2 till
den aktuella versionen av detta avtal, som finns pé https://cloud.hostup.se/legal/dpa-sv.pdf och i Kundzonen
under Konto — Avtal & dokument. Leverantdrer som inte behandlar Kundens personuppgifter ar inte
underbitraden och anges inte, till exempel leverantérer av programvarulicenser, hardvara och natanslutning. Ett
externt foretag vars personal har atkomst till Kundens personuppgifter ar ett underbitrade, &ven nar det arbetar i
Hostups system. Bilaga 2 har en icke offentlig del: Kunden far pa begéran de fullstandiga uppgifterna om de
underbitraden som anges déar, och far lamna dem vidare till sina radgivare, revisorer och myndigheter.

9.2 Hostup ingar ett skriftligt avtal med varje underbitrdde som ger Kundens personuppgifter minst samma
skydd som detta avtal. Hostup ansvarar mot Kunden fér underbitradets behandling som for sin egen.

9.3 Andringar. Hostup héller bilaga 2 aktuell. Ett nytt eller utbytt underbitrade publiceras i en ny version av detta
avtal minst 14 dagar innan dndringen bd&rjar galla, med uppgift om det datumet, och Hostup informerar Kunden
om andringen, till exempel via e-post eller i Kundzonen. Maste ett underbitrade bytas ut utan dréjsmal av
sakerhets- eller driftskal anvander Hostup ett underbitrade som redan anges i bilaga 2 for det &ndamalet, och
informerar Kunden s& snart &ndringen ar gjord.

9.4 Invéndning. Kunden kan invdnda mot en &ndring innan den bdrjar galla, av skl som rdr dataskydd, genom
att kontakta supporten. Hostup soker d& en I6sning tillsammans med Kunden. Hittas ingen kan Kunden séga
upp de berérda Tjansterna fran den dag &ndringen borjar galla, s& att det nya underbitradet inte anvands for
Kundens uppgifter. Det &r Kundens enda atgéard enligt detta avtal vid en andring enligt punkt 9.3.

10. Overforing till tredjeland

10.1 VPS och Cloud VM lagras i Sverige, liksom alla sdkerhetskopior som Hostup tar, i alla Tjanster.
Webbplatser och e-postkonton lagras inom EU. Det galler var uppgifterna lagras. Viss behandling sker pa andra
platser genom underbitrddena i bilaga 2, till exempel i Cloudflares natverk nar Kunden anvander CDN och hos
MailChannels nér e-post levereras. Var behandlingen sker kan variera med tjénst, server och belastning.

10.2 Hostup 6verfér Kundens personuppagifter till ett land utanfér EU/EES endast i de fall som anges i bilaga 2,
och endast nar 6verforingen ar tillaten enligt kapitel Vi GDPR. Grunden kan vara ett beslut om adekvat
skyddsniva, till exempel EU-US Data Privacy Framework for certifierade foretag, eller EU-kommissionens
standardavtalsklausuler.

10.3 Nér Kunden sjalv skickar uppgifter till mottagare utanfor EU/EES, till exempel e-post till en mottagare i ett
annat land, eller publicerar uppgifter pa sin webbplats, valjer Kunden mottagaren och ansvarar for det
utldamnandet. Punkt 10.2 géller de underbitrdden som Hostup valjer.

11. Hjalp med de registrerades rattigheter

11.1 Kunden kan sjalv ta del av, ratta och radera uppagifter i Tjidnsterna, till exempel via Kundzonen, cPanel,
SSH/SFTP och API:et.
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11.2 Nar Kunden inte kan gora det sjalv hjalper Hostup Kunden att besvara en begéran fran en registrerad, sa
l&ngt det &r mojligt med hansyn till behandlingens art.

11.3 Kontaktar en registrerad Hostup direkt med en begaran som géller Kundens personuppgifter hanvisar
Hostup den registrerade till Kunden och informerar Kunden. Hostup besvarar inte sjalv begéran.

12. Hjalp med sakerhet, konsekvensbeddémningar och férhandssamrad

12.1 Hostup hjalper Kunden att fullgéra sina skyldigheter enligt artiklarna 32-36 i GDPR, med hénsyn till
behandlingens art och den information Hostup har tillgang till. Det omfattar sdkerhet, personuppgiftsincidenter,
konsekvensbeddmningar och férhandssamrad med tillsynsmyndigheten.

12.2 Skalig hjalp enligt punkt 11 och 12, och informationen enligt punkt 14.1 och 14.2, &r kostnadsfri. Arbete
som gér utover vad behandlingens art och den information Hostup har tillgang till rimligen kraver, till exempel en
konsekvensbeddmning som gors at Kunden eller utredningar som Kunden sjélv kan goéra i Tjansterna, debiteras
per timme enligt ett i forvag dverenskommet pris.

13. Personuppgiftsincidenter

13.1 Hostup underrattar Kunden utan onédigt dréjsmal efter att ha fatt kdnnedom om en personuppgiftsincident
som ber6r Kundens personuppgifter. Hostup vantar inte tills utredningen &r klar.

13.2 Underréttelsen skickas till kontots e-postadress och laggs som ett arende i Kundzonen. Den innehaller den
information som artikel 33.3 i GDPR kraver, sa langt den &r kand: vad som har hant, kategorier av och
ungefarligt antal registrerade och poster som berdérs, sannolika konsekvenser, de atgarder Hostup har vidtagit
eller foreslar och en kontaktperson. Information som inte finns vid den férsta underréattelsen lamnas sé snart den
finns. Kunden héller kontots e-postadress aktuell. En underrattelse innebéar inte att Hostup medger fel eller
ansvar.

13.3 Hostup vidtar utan drojsmal skaliga atgarder for att begransa incidenten och dess féljder och
dokumenterar incidenten.

13.4 Kunden anmaler som personuppgiftsansvarig incidenten till tillsynsmyndigheten och informerar de
registrerade nér det krévs. Ar Kunden sjalv personuppgiftsbitrdde skickar Kunden underrattelsen vidare till sin
personuppgiftsansvarige.

14. Information och granskning

14.1 Hostup tillhandahaller den information som behoévs for att visa att artikel 28 i GDPR foljs: detta avtal med
bilagor, incidenthistoriken p& status.hostup.se och skriftliga svar pa rimliga frdgor som dokumenten inte redan
besvarar. Kundspecifika frageformular, blanketter och granskningsmallar besvaras med hanvisning till detta
avtal. For underbitraden, inklusive den som driver datacentret, lamnar Hostup den information Hostup far fran
dem, till exempel certifieringar och granskningsrapporter.

14.2 En granskning sker i forsta hand som en dokumentgranskning: Hostup besvarar skriftliga fragor fran
Kunden eller dess granskare och I[dmnar, under sekretess, den dokumentation, de utdrag och de rapporter som
galler Kundens behandling. Racker det inte och en ytterligare granskning, dven en inspektion, behévs enligt
artikel 28.3 h i GDPR, méjliggér Hostup den och bidrar till den.

14.3 Tjansterna kors pa delad infrastruktur, och Hostups hérdvara stér i ett datacenter som drivs av nagon
annan. En granskning ger darfor aldrig atkomst till andra kunders system eller uppgifter, aldrig egen atkomst till
produktionssystem och aldrig ratt att dppna rack eller hantera utrustning. En inspektion ordnas och féljs av
Hostup. Dessutom géller féljande:

a) Kunden meddelar granskningen minst 30 dagar i forvag, om inte lag, en tillsynsmyndighet eller konkreta
tecken pa bristande efterlevnad kraver en kortare tid;

b) granskningen sker under kontorstid och begransas till den fraga den géller. Den sker hogst en gang per
tolvmanadersperiod, med samma undantag som i a;
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c) den utférs av Kunden eller av en oberoende granskare med tystnadsplikt som inte konkurrerar med Hostup;
d) Kunden star for kostnaderna for granskningen, inklusive skalig ersattning for den arbetstid Hostup lagger
pa den utOver att lamna informationen enligt punkt 14.1 och 14.2. Villkor och kostnader far inte gora ratten till
granskning verkningslos;

e) tillsynsmyndigheters befogenheter paverkas inte.

14.4 De atgarder Hostup vidtar beskrivs i bilaga 3, och punkt 14.1 och 14.2 &r hur Hostup visar att de finns pa
plats.

15. Nar Tjansterna upphor

15.1 Innan en tjanst upphdr kan Kunden sjélv hdmta ut sina uppgifter, till exempel genom att ladda ner
sdkerhetskopior av VPS, ta en fullstdndig sakerhetskopia av ett webbhotellskonto, hdmta e-post via IMAP, ladda
ner filer fran objektlagringen och exportera DNS-zoner fran Kundzonen. Pa sa séatt véljer Kunden aterlamnandet
av sina uppgifter. Kan Kunden inte hamta ut uppgifterna med dessa funktioner hjalper Hostup till p& begéran
innan tjansten upphdr (punkt 12.2).

15.2 Nar en tjanst upphor, pd Kundens begéran eller enligt anvandarvillkoren (aven vid utebliven betalning),
raderar Hostup Kundens personuppgifter i den tjansten. Tidsgréanserna per tjanst anges i bilaga 1. Kopior i
Hostups sakerhetskopior raderas nar deras lagringstid 16per ut. Uppgifter som Hostup enligt unionsratten eller
svensk lag maste spara sparas bara for det &andamalet.

15.3 Hostup bekréftar raderingen skriftigen om Kunden ber om det.

16. Ansvar
16.1 Mellan parterna galler ansvarsbegransningen i anvandarvillkoren punkt 1.7.

16.2 Detta avtal begransar inte en registrerads rétt till erséttning enligt artikel 82 i GDPR. Varje part star for de
administrativa sanktionsavgifter som en tillsynsmyndighet beslutar om fér den parten.

16.3 Kundens skyldighet att halla Hostup skadeslést enligt anvandarvillkoren punkt 9.1 och 14 omfattar dven
krav och kostnader som beror p& Kundens instruktioner, pa de personuppgifter och det innehall Kunden
behandlar i Tjansterna, eller pa att Kunden inte fullgdr sina skyldigheter som personuppgiftsansvarig.

17. Avtalstid och andringar

17.1 Detta avtal galler sa lange Hostup behandlar Kundens personuppgifter.

17.2 Hostup far andra detta avtal. En andring publiceras som en ny version av avtalet minst 30 dagar innan den
borjar gélla, och Hostup informerar Kunden om en vasentlig andring via e-post eller i Kundzonen. Byte av
underbitraden foljer punkt 9. En &ndring som krévs enligt lag, eller som inte forsamrar Kundens skydd, far bérja
gélla tidigare. En Kund som inte godtar en &andring kan sdga upp de berdrda Tjansterna fran den dag &ndringen
borjar galla.

17.3 Varje version har ett versionsnummer och ett datum. Tidigare versioner finns kvar, till exempel version 2.0
pa https://cloud.hostup.se/legal/dpa-2.0-sv.pdf, s att Kunden kan se vilken lydelse som géllde vid en viss
tidpunkt.

18. Avtalets ingdende

18.1 Detta avtal ingas elektroniskt, vilket ar skriftlig form enligt artikel 28.9 i GDPR. Det galler mellan Hostup och
varje kund som anvander Tjéansterna, fran den tidpunkt Kunden godkanner anvandarvillkoren.

18.2 Avtalet finns som PDF i Kundzonen under Konto — Avtal & dokument, pa svenska och engelska. Om
versionerna skiljer sig at géller den svenska.
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19. Tillamplig lag och tvister

19.1 Svensk lag géller for detta avtal. Tvister avgors enligt anvandarvillkoren punkt 6.

Bilaga 1 - Behandling per tjanst

Gemensamt for alla tjanster

Andamal: att tillhandahalla, driva, skydda och ge support fér de Tjanster Kunden har bestallt.

Registrerade och personuppgifter: bestdms av Kunden. Oftast Kundens kunder, anvandare, anstallda och
bestkare pa webbplatser, med till exempel kontaktuppgifter, innehall i e-post och filer, uppgifter i Kundens
databaser, IP-adresser och loggar. Lagrar Kunden sérskilda kategorier av personuppgifter galler punkt 6.2.

Plats: VPS, Cloud VM och alla sékerhetskopior i Sverige. Webbplatser och e-postkonton inom EU, pa
Hostups egna servrar i Sverige eller hos underbitrddena i bilaga 2. | dvrigt enligt punkt 10.

Tid: sa lange tjansten finns, och darefter fram till radering enligt tabellen. Kvarvarande kopior anvands inte
och raderas inom de tider som anges i tabellen, om inte lag kréaver att de sparas. Ett byte enligt
anvandarvillkoren punkt 21 féljer tiderna dar.

Tjanst

VPS och Cloud VM

Webbhotell,
aterforsaljarwebbhotell
och e-post

E-postrelay for VPS
(relay.hostup.se)

DNS och vidarebefordring

av e-post fér domaner

CDN, brandvégg for
webbplatser och
vidarebefordringar

Objektlagring (S3, beta)

Support och Hostups
assistent

Vad Hostup gér med uppgifterna

Lagrar serverns diskar och kor servern. Tar
6gonblicksbilder och sakerhetskopior enligt
Kundens installningar. For serverns natverkstrafik.

Lagrar och koér webbplatser, databaser och e-
postkonton. Sparar webbserverns loggar, som
innehaller besokares IP-adresser. Tar dagliga
sakerhetskopior och séker automatiskt efter skadlig
kod. Utgdende e-post levereras via Hostups egen
relay eller via MailChannels.

Tar emot och levererar utgdende e-post fran
Kundens server. Kontrollerar den automatiskt mot
spam och missbruk, delvis med Al.

Lagrar domanens DNS-poster p& Hostups primara
DNS-server; Cloudflare besvarar DNS-fragorna.
Vidarebefordrar e-post enligt de regler Kunden

lagger upp.

Leder trafiken till Kundens webbplats via Cloudflare,
som cachar innehall och blockerar attacker, nar
Kunden slar pa funktionen.

Lagrar Kundens filer i tre kopior.

Hanterar &renden, chattar och bilagor. | samband
med Kundens arende eller fraga laser supporten
och assistenten uppgifter i Kundens tjanster for att
felsoka, till exempel felloggar, e-postloggar och
DNS-poster. Al sorterar drenden och skriver svar
och utkast till svar. E-post om drenden levereras via
Amazon SES.
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Nar tjansten upphor

Servern och dess 6gonblicksbilder
raderas direkt, sékerhetskopiorna 7
dagar senare. Vid utebliven betalning
raderas servern 15 dagar efter
forfallodagen (anvandarvillkoren punkt
4.2.2).

Kontot raderas nar det avslutas.
Kopior i sékerhetskopior raderas inom
en vecka.

E-post i k6 och loggar raderas efter en
manad.

Zonen och reglerna raderas nér
domanen lamnar Hostup eller nar
Kunden tar bort dem.

Cloudflare slutar hantera trafiken nér
Kunden stanger av funktionen.
Cachade kopior I6per ut enligt
webbplatsens cacheinstallningar.

Raderas, aven aldre versioner, nar
tjansten sags upp.

Arenden sparas s lange kontot finns
och raderas nér kontot avslutas.
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Bilaga 2 - Underbitraden

Hostup anlitar féljande underbitréaden. Vilka av dem som behandlar uppgifter i ett visst fall beror pa tjanst och
server. Register, registrarer och leverantérer av betalning och bokféring &r inte underbitraden (punkt 4.2); de
anges i integritetspolicyn.

Underbitrade

Obehosting AB
(Obenet)

Hetzner Online
GmbH

Oracle Svenska AB
(Oracle Cloud)

Cloudflare, Inc.

MailChannels
Corporation

Together
Computer, Inc.
(Together Al)

Pinecone Systems,
Inc.

Anthropic, PBC

Google LLC
(Gemini)

Konsulter med
uppdragsavtal

Supportpartner
med serviceavtal

Amazon Web
Services EMEA
SARL (Amazon
SES)

Anvands for

Datacenter for Hostups egen hardvara. Skydd
mot dverbelastningsattacker i natet.

Servrar for en del av webbhotellet och e-posten,
och fér en del av Hostups interna system.

Servrar for en del av webbhotellet och e-posten,
och Hostups priméara DNS-server, som
Cloudflare hamtar zonerna fran.

DNS, CDN, webbplatsskydd, vidarebefordringar
och vidarebefordring av e-post. Lagring av
bilagor i supportédrenden.

Leverans av utgadende e-post fran webbhotellet,
och reserv fér e-postrelayn for VPS.

Al i supporten, i assistenten och i
spamkontrollen fér VPS-relayn. Lagring av
fragor och svar &r avstangd, och de anvands
inte for traning.

Sokning i Hostups kunskapsbas med texten i
Kundens fraga, i supporten och assistenten.

Nar Together Al inte ar tillgangligt anvander vi i
stéllet Anthropics modeller for supporten och
assistenten. Det hander séllan. Uppgifterna
anvands inte for tréning.

Nar Together Al inte ar tillgangligt kan vi ocksa
anvanda Googles modeller fér supporten och
assistenten. Det hander sallan. Uppgifterna
anvands inte for traning.

Teknisk support och drift for alla tjanster, dven
VPS, nar Hostup behdéver forstérkning eller
sérskild kompetens. Begrénsad atkomst, bara
till det uppdraget kraver, enligt uppdragsavtal
med sekretess och Hostups instruktioner.

Utdkad teknisk support fér webbhotell och
domaéner nar Hostups eget team inte kan I6sa
ett drende. Begransad atkomst, bara till det
aktuella drendet, enligt serviceavtal och Hostups
instruktioner. Galler inte VPS.

Leverans av e-post fran Hostups system:
arendesvar och aviseringar samt e-post om
kontot.
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Land

Sverige

EU

Sverige

USA (globalt
natverk)

Kanada

USA

USA

USA

USA

Sverige

Utanfor
EU/EES

Sverige
(AWS-region
Stockholm)

Grund for 6verforing

EU-US Data Privacy Framework,
EU:s standardavtalsklausuler

EU:s beslut om adekvat

skyddsniva for Kanada

EU:s standardavtalsklausuler

EU:s standardavtalsklausuler

EU:s standardavtalsklausuler

EU-US Data Privacy Framework

EU:s standardavtalsklausuler

EU:s standardavtalsklausuler
(AWS
personuppgiftsbitradesavtal)
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https://cloud.hostup.se/legal/privacy-policy-sv.pdf

Bilaga 3 - Sakerhetsatgarder
Organisation

¢ Anstéllda och konsulter har skrivit under sekretessavtal.

o Atkomst ges per person och bara till det arbetet kréver. Den tas bort néar anstéllningen eller uppdraget
upphor.

e Hostup loggar inte in pa Kundens VPS eller Cloud VM utan Kundens godkannande (punkt 5.5).

e En tekniker har jour dygnet runt. Incidenter som berér manga kunder publiceras pa status.hostup.se.
Datacentret i Alvsjo

e Byggnaden drivs av Obenet. Hostup hyr racken och ager all hardvara och natverksutrustning i dem.
¢ Inbrottsskydd enligt Larmklass 3 och Skyddsklass 3, passerkontroll dygnet runt.
¢ Redundant strémforsoérjning (A- och B-matning), UPS och reservkraftverk.

o Diskar som tas ur bruk raderas, eller férstérs om de inte gar att radera, innan de lamnar Hostup.

Natverk

¢ Eget ndt med eget AS-nummer (AS214640) och flera oberoende férbindelser.

e Skydd mot dverbelastningsattacker: egen upptackt och filtrering samt filtrering hos Obenet.

e Brandvagg per VPS som Kunden styr, privata nat mellan Kundens servrar och skydd mot férfalskade IP-
adresser mellan servrar.

VPS och Cloud VM

e Varje server kors isolerad i en egen virtuell maskin (KVM).
e Lagringen &r NVMe i Ceph, som &r installt p& att halla varje block pa tre olika servrar.

o Sakerhetskopior skrivs till Hostups egen backupserver i Alvsjd, p& annan hardvara &n lagringen servrarna
koérs pa. Kunden styr schema och radering i Kundzonen.

e Hostup krypterar inte serverns diskar eller sékerhetskopior i vila i standardtjansten. Kunden kan kryptera
servern sjaly, till exempel med LUKS vid installation fran en egen ISO-avbild, och ansvarar da for instéliningar
och nycklar. Det Kunden krypterar pa disken forblir krypterat i sdkerhetskopiorna; delar som inte &r
krypterade, till exempel en startpartition, lagras som de ar.

¢ Kunden ansvarar fér operativsystem, uppdateringar och brandvégg inne i servern.
Webbhotell och e-post

o Varje konto &r isolerat fran andra konton pa servern (CloudLinux CageFS) och har egna resursgranser.
o Automatisk stkning efter skadlig kod och brandvagg fér webbapplikationer pa servern (Imunify360).

e Serverprogramvaran uppdateras regelbundet, sékerhetsuppdateringar forst.

» Dagliga sakerhetskopior, lagrade i Sverige.

o TLS-certifikat utfardas automatiskt for Kundens doméner. IMAP, POP3 och SMTP kan anvandas med TLS,
och webbmejlen levereras éver HTTPS.

Objektlagring (S3, beta)

» Objekt lagras i Ceph i tre kopior och nas via HTTPS med Kundens atkomstnycklar.
¢ Objektlagringen har ingen separat sékerhetskopia.

E-postrelay for VPS
» Relayn tar bara emot e-post fran Hostups VPS och kontrollerar den automatiskt mot spam och missbruk.
DNS och doméaner

e DNS besvaras av Cloudflares natverk utifrdn zonerna p& Hostups primara DNS-server. DNSSEC kan slas pa.

¢ Registry lock for .se- och .nu-domaner.
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https://status.hostup.se/

Alla tjanster

o Avtalets regler om atkomst, sekretess, incidenter och radering galler for alla Tjanster, &ven objektlagring, e-
postrelayn och support.

Kundens egna sakerhetsverktyg i Kundzonen

¢ Inloggning med BankID, med majlighet att bara tilldta BankID.

o Tvafaktorsinloggning: passkeys, sékerhetsnycklar (YubiKey), autentiseringsappar, engangskoder via e-post
och reservkoder.

o Teammedlemmar och delegerad atkomst med behorigheter per tjanst, och API-nycklar som kan aterkallas.
¢ En héndelselogg 6ver inloggningar och &ndringar, och en dversikt 6ver aktiva sessioner.

Al i supporten

o Together Al behandlar drenden och chattar med lagring av frdgor och svar avstangd, och utan att anvanda
dem foér traning.

¢ Nér Together Al inte &r tillgangligt tar Anthropic eller Google &ver, vilket hdnder séllan. Ingen av dem
anvander uppgifterna for traning; de kan spara dem en begransad tid for att upptacka missbruk.

» Assistenten laser uppgifter i Kundens tjanster bara i samband med Kundens &rende eller fraga.
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